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Atlassian Cloud Enterprise:
Schutz Ihrer Daten und Sicherheit
fur Ihre geschaftskritischen Produkte

So schutzt Atlassian Cloud Enterprise die wertvollsten
Daten globaler Kunden in den restriktivsten Branchen




Atlassian Cloud-Produkte wurden schon immer mit Blick auf branchenfiihrende
Compliance-Frameworks entwickelt. Die nachste Phase von Atlassian

Cloud Enterprise bietet Sicherheits- und Datenschutzfunktionen,

die denregionsspezifischen regulatorischen Standards entsprechen.

Atlassian beriicksichtigt neue Vorschriften

Wenn Kunden mit Atlassian die Sicherheit ihrer
unternehmenskritischen Produkte gewahrleisten,
vertrauen sie Atlassian ihren Markenwert

und den Schutz ihrer Unternehmens-und
Kundendaten an. Aus diesem Grund hat Atlassian
Zeit und Ressourcen fiir die Starkung von Cloud
Enterprise-Produkten mit regionsspezifischen,
branchenfiihrenden Sicherheitsanforderungen

auf Enterprise-Niveau aufgewendet.

So wurde Cloud Enterprise fiir
Finanzdienstleistungen in EMEA entwickelt

Kunden aus der Finanzdienstleistungsbranche
in der Region EMEA kdnnen sich darauf verlassen,
dass Atlassian Cloud Enterprise-Produkte die
Compliance-Standards einiger der weltweit
strengsten Regionen erfiillen, ndmlich die

der Européischen Bankenaufsichtsbehérde
(EBA) und der deutschen Bundesanstalt

fir Finanzdienstleistungsaufsicht (BaFin).

WISSENSWERTES UBER DIE NEUESTE DSGVO-REGELUNG

Atlassian hat die Sicherheits-und
Datenschutzprotokolle verbessert,
um seinen Kunden Folgendes zu bieten:

° GroéBere Transparenz bei der Speicherung,
Verarbeitung und Sicherung von Daten

° Zugriff auf Audit- und Uberwachungsfunktionen,
um sicherzustellen, dass Kunden liber Informationen

fir Risikobewertungen verfligen

° Verbesserungen der Meldeverfahren bei
Verst6Ben entsprechend den neuesten Vorschriften

° Eine gréBere Verbindlichkeit seitens Atlassian,
im Falle einer Insolvenz oder Geschaftsbeendigung
fiir das Fortbestehen des Service zu sorgen, bis

die Kunden ihren Pflichten nachgekommen sind

@ Erfahren Sie mehr liber das Engagement
von Atlassian fiir die Compliance
in lhrer Branche:

Wenden Sie sich an lhren lokalen Solution
Partner, um einen detaillierten Vergleich
der Compliance-Kontrollen von Atlassian
zu erhalten und zu erfahren, wie diese

im Besonderen EBA, BaFin und HIPAA

entsprechen.

In einer Aktualisierung des Schrems Il-Urteils vom vergangenen Jahr lGiberarbeitete der Gerichtshof der

Européischen Union (EuGH) seine Leitlinien fiir Standardvertragsklauseln (SCCs). Dies ist der Mechanismus,

mit dem Unternehmen, die Services fiir in Europa ansassige Personen erbringen, Daten unter Einhaltung

der DSGVO aus der EU in Lander wie die USA libertragen kénnen. In Reaktion darauf hat Atlassian neue,

konforme SCCs veréffentlicht, die im Zusatz zum Datenschutz von Atlassian zu finden sind.


https://www.atlassian.com/de/trust/compliance
https://www.atlassian.com/de/trust/compliance
https://www.atlassian.com/de/trust/compliance/resources/eba
https://www.atlassian.com/trust/compliance/resources/bafin
https://www.atlassian.com/trust/compliance/resources/hipaa
https://www.atlassian.com/legal/data-processing-addendum
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Atlassian unterstiitzt NCR bei der Entwicklung ﬁ
innovativer Zahlungssysteme _ 0000,0000,2000 0
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NCR, ein globaler Point-of-Sale-Softwareanbieter mit 36.000 Mitarbeitern,

@ NCR verwendet Atlassian Cloud-Produkte, damit alle Stakeholder wahrend der

strategischen Planung und taglichen Umsetzung aufeinander abgestimmt

agieren und Bestleistungen erzielen kénnen. '

Der Atlassian-Kunde NCR ist ein Paradebeispiel

dafiir, wie die mit Atlassian gemeinsam getragene

Verantwortung fiir die Compliance- und

. . . . [ | | "Wenn Sie cloudbasierte Angebote nutzen,
Sicherheitsverpflichtungen dazu filihrt, bessere

e . L kénnen Sie sich auf lhre Kernkompetenzen
Geschaftsziele zu erreichen. Nach der Migration half

. L. . konzentrieren, anstatt sich um die
Atlassian NCR dabei, seine Lieferintervalle von allen

. . . Infrastruktur, die Mitarbeiterzahl oder
paar Monaten auf jeden Tag zu verkiirzen, indem es

. . .. . . die durchgehende Verwaltung dieser
eine integrierte Losung bereitstellte, die im gesamten

. . Umgebung zu kimmern. Das alles
Unternehmen einsetzbar war und die dem Unternehmen

. . . . . kénnen Sie getrost Atlassian liberlassen."
die erforderliche Sicherheit und Compliance bot.

ARTHUR MELOY,
VP of Innovation and Development

Transformation, NCR

Das ist kein Einzelfall - 92 % der
Finanzdienstleistungskunden von Atlassian geben an,
dass die Umstellung auf Cloud die Verwaltungszeit
um 11 % verkiirzt hat.
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Cloud Enterprise unterstiitzt Kunden im Gesundheitswesen gemdB HIPAA
Neben den Vorschriften fiir Finanzdienstleistungen halt sich Atlassian-Enterprise auch
SNA-

HIPAA von VerstéBen dargelegt sind, und bietet Ihnen eine sichere Umgebung, in der Sie

an die Prazedenzfille, die in den HIPAA-Richtlinien fiir Sicherheit, Datenschutz und Meldung

Ihr Unternehmen beruhigt fiihren konnen.

Was ist der Health Insurance Portability and Accountability Act (HIPAA)?

Der Health Insurance Portability and Accountability Act (HIPAA) ist eine vom US-Gesundheitsministerium
entwickelte Verordnung zum Schutz der Privatsphare und Sicherheit im Zusammenhang mit geschiitzten
Gesundheitsinformationen (Protected Health Information, PHI). HIPAA gilt fir Gesundheitsdienstleister,
die Gesundheitsinformationen in Verbindung mit bestimmten Transaktionen, Krankenversicherungsplanen
und Verrechnungsstellen des Gesundheitswesens elektronisch tibermitteln, sowie fiir andere Dritte,

die als "Geschaftspartner" bezeichnet werden und die PHI im Auftrag von versicherten Stellen erstellen,

empfangen, pflegen oder libertragen.


https://static.ziftsolutions.com/files/8a9982d97c29f10b017c2abc9f102893/Financial_services_companies_are_winning_big_with_cloud_migration_v3_G.pdf?0.05102091104214068
https://static.ziftsolutions.com/files/8a9982d97c29f10b017c2abc9f102893/Financial_services_companies_are_winning_big_with_cloud_migration_v3_G.pdf?0.05102091104214068
https://static.ziftsolutions.com/files/8a9982d97c29f10b017c2abc9f102893/Financial_services_companies_are_winning_big_with_cloud_migration_v3_G.pdf?0.05102091104214068
https://static.ziftsolutions.com/files/8a9982d97c29f10b017c2abc9f102893/Financial_services_companies_are_winning_big_with_cloud_migration_v3_G.pdf?0.05102091104214068
https://www.atlassian.com/blog/platform/financial-services-companies-win-with-cloud-migration

Atlassian-Enterprise bietet umfassende
Datenschutz- und Sicherheitsfunktionen, mit denen
Cloud-Kunden Atlassian-Produkte HIPAA-konform
betreiben kénnen.

Dazu zdhlen unter anderem:

» SicherheitsmaBnahmen zum Schutz von PHI

« Bewertungen fiir eine angemessene
Korrektur oder Minderung der Kontrollen

der adressierbaren HIPAA-Sicherheitsregeln

» Eine jahrliche HIPAA-
Sicherheitsbescheinigung, Gap-Analyse
und Sicherheitsrisikoanalyse

+ Die regelmiBige Uberpriifung und Bewahrung
der HIPAA-Sicherheitsrichtlinien

und -verfahren

 Inhalte zum Sicherheitsbewusstsein
beziiglich des Schutzes von ePHI und
zur Benennung und Rollendefinition

eines HIPAA-Sicherheitsbeauftragten

Zukiinftige Investitionen

Kunden, die HIPAA einhalten miissen und eine
Partnerschaft mit Atlassian eingehen mochten,
mussen einen Enterprise-Tarif erwerben und ein
Business Associate Agreement (BAA) abschlieBen,
das die entsprechenden Produkte und Services
abdeckt. Weitere Informationen zu BAA-
Vereinbarungen erhalten Sie von lhrem

lokalen Solution Partner.

Dariiber hinaus hat Atlassian einen HIPAA-
Implementierungsleitfaden erstellt, den die Kunden
vor der Eingabe ihrer Daten lesen miissen. So wird
sichergestellt, dass alle Kunden die Cloud-Produkte
und -Services auf HIPAA-konforme Weise verwenden.

Weitere Informationen zu den MaBnahmen von
Atlassian zur Erfiillung der einzelnen von HIPAA
definierten Anforderungen finden Sie im Atlassian
Trust Center.
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Atlassian wird weiterhin intensiv daran arbeiten, die Sicherheits- und Compliance-Programme in Atlassian

Cloud zu starken, um zu gewahrleisten, dass unsere Richtlinien die Integritat des Finanzsektors und der

Verbraucherdaten wahren. Atlassian plant, sein Compliance-Programm zu erweitern, um den fiir die USA

und Australien spezifischen Standards flir Atlassian-Finanzdienstleistungskunden gerecht zu werden.

Wenn Sie sich liber den neuesten Stand von Atlassian Cloud informieren méchten, werfen Sie einen Blick

in die Roadmap.

Sie mochten mehr erfahren?

Wenden Sie sich an uns, um mehr tiber das Engagement von Atlassian fur die

Compliance in Ihrer Branche zu erfahren.
ISO-Gruppe

EichendorffstraBe 33, 90491 Nirnberg
atlassian@iso-gruppe.com

+49 911 99594-543
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atlassian.iso-gruppe.com
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https://support.atlassian.com/security-and-access-policies/docs/the-hipaa-implementation-guide/
https://support.atlassian.com/security-and-access-policies/docs/the-hipaa-implementation-guide/
https://www.atlassian.com/trust/compliance/resources/hipaa/requirements
https://www.atlassian.com/trust/compliance/resources/hipaa/requirements
https://www.atlassian.com/de/roadmap/cloud?category=compliance&
https://www.atlassian.com/de/roadmap/cloud?category=compliance&
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